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Правила доступа мерчантов к API, создания платежных запросов, получения статусов операций и
webhook-уведомлений.

Настоящие условия регулируют использование API WHITECAPITAL мерчантами.

Доступ
Доступ к API предоставляется только после проверки, одобрения, подписания договора и технической
настройки.

Назначение API
API может использоваться для:

создания платежных запросов;

генерации платежных ссылок;

генерации QR-сценариев;

получения статусов операций;

получения webhook/callback уведомлений;

сверки операций;

выгрузки отчетов.

Ограничения
API запрещено использовать для:

несогласованных сайтов;

обработки платежей за третьих лиц;

запрещенных товаров или услуг;

операций без заказа;

мошенничества;

несанкционированного доступа;

обхода ограничений.

Безопасность
Мерчант обязан:

хранить API-ключи в безопасности;

ограничивать доступ к API;

уведомлять WHITECAPITAL о компрометации ключей;

не передавать доступ третьим лицам;

соблюдать технические инструкции.

Статусы операций
Мерчант должен исполнять обязательство перед покупателем только после получения подтвержденного
успешного статуса операции.

Приостановление
WHITECAPITAL вправе приостановить API-доступ при подозрительной активности, нарушении договора,
компрометации ключей, требовании банка или выявлении запрещенной деятельности.


